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Una vita on line: condividere senza perdersi 
i consigli della Polizia di Stato



POLIZIA DI STATO

Polizia delle Comunicazioni

Contrasto

pedopornografia – cyberterrorrismo – copryright – hacking

protezione delle infrastrutture critiche del Paese – E-banking 

crimini informatici 

Prevenzione

monitoraggio rete Internet

Formazione/sensibilizzazione

incontri con studenti e genitori

Computer Forensic Analyst



OSSERVATORIO PER IL CONTRASTO DELLA PEDOFILIA E 
DELLA PORNOGRAFIA MINORILE

Acquisisce ed analizza i dati e le informazioni relative alle attività, svolte da tutte
le pubbliche amministrazioni, per la prevenzione e la repressione della pedofilia.

Centro Nazionale Contrasto Pedofilia On-line

BLACK LIST SITI PEDOFILI

• Attività di monitoraggio
• Raccoglie ed analizza le segnalazioni

provenienti da associazioni, da altre forze di
polizia,   dai cittadini



Campagne educative - prevenzione

#cuoriconnessi

Una vita da social

Web in cattedra

Non perdere la bussola

Buono a sapersi

In strada come in rete

Occhi in rete

Per un web sicuro



ARGOMENTI

o Rischi per i minori

o Rischi per gli adulti

o Corretto utilizzo del pc e smartphone

o Consigli pratici



RISCHI PER I MINORI

SEXTING

GROOMING

CONTENUTI INAPPROPRIATI

INTERNET ADDICTION

WEB REPUTATION

DARK WEB

CYBERBULLISMO

FILE-SHARING



SEXTING

Scambio e condivisione (solitamente via smartphone) di  testi video

Immagini sessualmente espliciti 

Adolescenti

attraverso Internet scoprono, esprimono, esibiscono e sperimentano 

la propria sessualità…

i motivi meno pudori = più libertà = divertimento



COSA RISCHIANO

• Attenzioni da parte di malintenzionati… 

• Diventano ricattabili…

• Porn-revenge

• Conseguenze penali per ragazzi

• La rete non dimentica… WEB REPUTATION



WEB REPUTATION

Il 25 per cento dei selezionatori del personale
dichiara di aver escluso potenziali candidati a
partire dall'analisi del loro profilo social.



WEB REPUTATION



GROOMING - ADESCAMENTO

E’ l’interesse sessuale manifestato da un adulto nei confronti di un minore

Da ottobre 2012 normato dall'articolo 609-undecies "Adescamento di

minorenni". (degli anni sedici)

“Qualsiasi atto volto a carpire la fiducia del minore attraverso artifici,

lusinghe o minacce posti in essere anche mediante l'utilizzo della rete

internet o di altre reti o mezzi di comunicazione”.

Punisce le condotte volte all'abuso sessuale e/o alla realizzazione di

materiale pedopornografico

Reclusione da 1 a 3 anni



SPESSO IL MINORE NON È UNA VITTIMA PASSIVA

• usa gli strumenti Internet non correttamente

chattando con sconosciuti

ricercando stimoli di natura sessuale

manifestando curiosità morbose

GROOMING - ADESCAMENTO



Cosa rischiano

l’abuso sessuale

l’adescatore dopo aver ottenuto materiale sessualizzato
lo usa per:  

ricattare
attirare altri minori
scambiarlo/venderlo 

implicazioni psicologiche (anche senza contatto fisico)

GROOMING - ADESCAMENTO



CONTENUTI
Pornografia
Contenuti violenti/osceni/volgari

anoressia e bulimia

pagine razziste

Droga

costruire bombe

Fanatismo religioso ecc.

Blue whale

INTERNET ADDICTION

Fruizione massiva e continua di

social, Facebook e le chat WhatsApp (il mondo reale è abolito);

CONTENUTI INADATTI - INTERNET ADDICTION e



DEEP WEB



DEEP WEB





Comportamenti del cyberbullo

• «molestia» con messaggi scortesi, offensivi insultanti e disturbanti.

• «cyberstalking» la vittima teme per la sua sicurezza fisica

• «denigrare» offende per danneggiare la reputazione della vittima

• «sostituirsi ad un'altra persona» per spedire messaggi o pubblicare 

testi reprensibili

• Ottiene  la fiducia di qualcuno con l'inganno per poi pubblicare o 

condividere con altri le informazioni confidate via mezzi elettronici 

• esclude deliberatamente una persona da un gruppo online per 

provocare in essa un sentimento di emarginazione 



Cyber – bullismo

La sua pericolosità rispetto al bullo…

difficoltà della vittima a risalire al molestatore

indebolimento delle remore morali

si nasconde dietro «presunte» identità virtuali

colpisce senza nessun limite spazio/temporale



Al momento non esiste una fattispecie di reato unica

o Diffamazione on line 595 c.p.

o Minacce 612 c.p.

o Sostituzione di persona 494 c.p.

o Atti persecutori: 612 bis c.p.

o Diffusione di materiale pedopornografico 600 ter c.p

o Interferenze illecite nella vita privata: 615 bis c.p.

o Accesso abusivo a sistema informatico: 615 ter c.p.

o Trattamento illecito di dati personali: 167 cod. privacy

o Violenza privata

o LEGGE FERRARA



Legge Sul CYBERBULLISMO

Approvata dalla Camera dei Deputati

il 17 maggio 2017

Ai fini della presente legge, per «cyberbullismo» si intende qualunque

forma di pressione, aggressione, molestia, ricatto, ingiuria, denigrazione,

diffamazione, furto d'identità, alterazione, acquisizione illecita,

manipolazione, trattamento illecito di dati personali in danno di minorenni,

realizzata per via telematica, nonché la diffusione di contenuti on line

aventi ad oggetto anche uno o più componenti della famiglia del minore il

cui scopo intenzionale e predominante sia quello di isolare un minore o un

gruppo di minori ponendo in atto un serio abuso, un attacco dannoso, o la

loro messa in ridicolo.



strumenti

Oscuramento del web (notice & take down)

Docenti anti(cyber)bullismo in ogni scuola

Ammonimento del Questore

Piano d’azione e monitoraggio

(tavolo interministeriale)



Indagini
Si risolvono SEMPRE con l’identificazione del/dei responsabili

Necessaria denuncia/querela

- precisi riferimenti dei fatti

annotare tempi ed i luoghi virtuali

descrivere le modalità di attuazione

fornire precisi riferimenti ai nome profili utilizzati

salvare pagine web/immagini/video/testi ecc… 

- denunciare tempestivamente



File-sharing… che opportunità s

Su internet è possibile trovare tante cose…

Video, libri, ricerche, musica, film…

Non tutto ciò che è in internet corrisponde a 
materiale sicuro e veritiero!!! 

E’ ILLECITO SCARICARE MUSICA E FILM NON GRATUITI DA INTERNET



RISCHI PER GLI ADULTI



… ALCUNI rischi per gli adulti

- cyberstalker – seduttore

- Sexy estorsione

- Truffa sentimentale

- Virus/man in the middle

- Truffe on line





Limitare al minimo le informazioni visibili 

(Impostare regole di tutela della vostra privacy)

Segnalate immediatamente agli amministratori 

comportamenti indesiderati

Sentimenti reali verso persone inesistenti (fake)

Con un incontro reale rischio di trovare persona diversa/pericolosa



MAN IN THE MIDDLE

C

A

B

Business E-mail Compromise

(Accesso abusivo // Social engineering)



Sexy estorsione

difficoltà nel reperire i dati dei collegamenti 

autori stranieri che agiscono all’estero
conoscere il pericolo ed evitarlo!!!



Truffa sentimentale s



INTERNET ADDICTION

Fruizione massiva e continua di

social, Facebook e le chat WhatsApp (il mondo reale è abolito)

ADULTI

• GIOCO D’AZZARDO (ON LINE)

• GIOCHI DI RUOLO (ON LINE)

• SOCIAL NETWORK

• SITI PER ADULTI

• INFORMATIIN OVERLOAD
(RICERCA OSSESSIVA DI INFORMAZIONI)





ASTE ON LINE =/= C0MMERCIO ELETTRONICO

1^ regola: NESSUNO REGALA NULLA!!!

Contratto tra due privati regolato dal Codice Civile

Nessun diritto di recesso

Conoscere le regole su acquisti transfrontalieri

Accertare il luogo ove avviene la vendita (competenza territoriale)

Conoscere I propri diritti ed I doveri del venditore

Utilizzare carte prepagate

Informarsi con Internet sulla serietà del venditore 

IL CODICE IBAN NON E’ NECESSARIAMENTE LEGATO AD UN C/C = ISTITUTO DI CREDITO = PERSONA NOTA









CORRETTO UTILIZZO DISPOSITIVI ELETTRONICI

Usa sistemi operativi aggiornati
Usare un buon antivirus
Creare partizioni da dedicare allo storage
Fare regolari backup
Proteggere i dati sensibili
Usare password adeguate
Installate software da fonti note
Attenti a malfunzionamenti

1) password

2) 123456

3) 12345678

4) abc123

5) qwerty



Smarthphone e privacy

Attenzione ai dati conservati su smartphone e tablet

Evita le fonti sconosciute e utilizza sempre i market ufficiali

Verifica impostazioni di geolocalizzazione dei servizi di social network

Impara a gestirlo da remoto

Proteggilo con password

annota il codice IMEI *#06#



PRIVACY… s

?
questa sconosciuta: la pretendiamo e poi siamo noi i primi a …





… ALCUNI SUGGERIMENTI 

Comunicare con i ragazzi:

farsi raccontare cosa amano fare su Internet 

Anche se il ragazzo è “Nativo Digitale” su alcune tematiche sarà sempre 

meno preparato di un adulto (vita affettiva – primi amori –

socializzazione…)

Insegnargli come tutelarsi in Rete e parlate di episodi che accadono sulla 
rete



… ALCUNI SUGGERIMENTI 

E’  NECESSARIO COLMARE IL VUOTO TRA NATIVO DIGITALE ED IMMIGRATO 
DIGITALE

Provare ad usare qualche strumento che usano i ragazzi

(e non per invadere il loro spazio)

Entusiasmarli se ancora piccoli mostrare le opportunità positive della rete 
(musica sport arte cultura …)

Non spiare ma chiedere

Convincerli che si possono risolvere situazioni difficili con l’aiuto degli 

adulti



… ALCUNI SUGGERIMENTI PER GLI ADULTI

IMPARARE A RICONOSCERE SEGNALI DI ALLARME

Uso eccessivo e nascosto dello smart-phone

Nervosismo ed aggressività in caso di impossibilità di utilizzo

Comportamento più sessuato (nel vestirsi – nel linguaggio)

Isolamento

malessere

In situazioni di emergenza non esitare a rivolgerti alle forze dell’ordine



… alcuni suggerimenti per i genitori

Verificare l’eventuale presenza dei figli in socialnetwork

età di registrazione – informazioni personali – contenuti

Controllare i contenuti nella cartella multimediale dei smartphone

Controllare le chat

Verificare le impostazioni relative alla privacy

Consigliare quali nick debbano utilizzare nei social

Bisogna cercare di limitate l’utilizzo dei dispositivi elettronici…
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